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Résumé

Les cartes a puce et autres appareils embarqués mettent les développeurs face & un
probleme de taille : les attaques physiques. Parmi celles-ci, certaines visent & modifier le
comportement de la puce (temporairement ou non) grace & une perturbation physique (laser,
glitch ou autre). Ces derniéres, qui peuvent étre multiples au cours d’une seule exécution,
sont difficiles a détecter et méme si des contre-mesures existent, elles peuvent étre insuff-
isantes ou disparaitre a la compilation. Pour ces raisons une analyse des binaires générés
est nécessaire, afin de détecter la présence (ou non) de vulnérabilités face a ces attaques.
Cette analyse est généralement effectuée a la main. Ce papier présente un outil d’aide a la
recherche de vulnérabilités matérielles pour du code binaire. Il s’appuie sur I'outil Binsec. 11
permet de détecter des vulnérabilités dans un binaire en fonction d’un schéma d’attaque et
d’une cible a atteindre. Il s’agit de résultats préliminaires obtenus lors d’un stage de Master.
Ce papier présente aussi quelques problématiques de recherche qui seront abordées au cours
de la these.

*Intervenant

sciencesconf.org:gdr-gpl-2022:415973



